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1. SOPIJAPUOLET

1.

Terveyden ja hyvinvoinnin laitos (jdljempana "Tilaaja”)
Osoite: PL 30, 00271 Helsinki

Kayntiosoite: Mannerheimintie 166

Y-tunnus: 2229500-6

[Toimittaja] (jaljempana "Toimittaja”)
Osoite:
Y-tunnus:

2. SOPIMUKSEN TAUSTA JA TARKOITUS

2.1,

2.2,

2.3.

2.4,

3.1.

3.2

3.3.

Toimittaja ja Tilaaja ovat tehneet Padasopimuksen THL/2478/2.02.01/2020 Kontaktien jaljityssovellus
tartuntatautiepidemioiden hallinnan tueksi.

Tassa sopimuksessa sovitaan Tilaajan ja Toimittajan valilla noudatettavista turvallisuusjarjestelyista ja
henkilotietoja koskevasta kasittelysta edella mainitun sopimuksen sisaltdmien Palveluiden
tuottamisessa.

Sopijapuolet tiedostavat, etta Paasopimuksen perusteella toimitettaviin Palveluihin sisaltyy sellaista
tietoa, jonka salassa pysyminen on yksiloiden tietosuojan tai Tilaajan turvallisuuden kannalta kriittista.
Talla sopimuksella sopijapuolet pyrkivat varmistamaan salassa pidettavan tiedon ja henkilGtietojen
oikeat kasittelytavat.

Huolimatta siita, mita muissa Tilaajan ja Toimittajan valisissa sopimuksissa on mahdollisesti sovittu
taman sopimuksen piiriin kuuluvista asioista tai niihin liittyvista vastuista taikka sopimusten
keskindisesta patemisjarjestyksesta, tata sopimusta sovelletaan aina ensisijaisesti taman sopimuksen
piiriin kuuluvissa asioissa. Tahan sopimukseen tai sen perusteella syntyviin vastuisiin ei sovelleta muissa
sopijapuolten valisissa sopimuksissa mahdollisesti sovittuja vastuunrajoituksia.

MAARITELMAT

HenkilGtieto tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on,
jaljempana ’rekisteroity’, liittyvia tietoja; tunnistettavissa olevana pidetdan luonnollista henkil6a, joka
voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkildtunnuksen,
sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman héanelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Kasittely tarkoittaa toimintoa tai toimintoja, joita kohdistetaan henkilGtietoihin tai henkilotietoja
sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai manuaalisesti, kuten
tietojen keraamista, tallentamista, jarjestamista, jasentamista, sailyttamistd, muokkaamista tai
muuttamista, hakua, kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne
muutoin saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai
tuhoamista.

Salassa pidettava tieto tarkoittaa kaikkea sellaista Tilaajan asiakirjamuotoista tai muuta tietoa, joka on
madritelty salassa pidettavaksi viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999,
jaljempana "julkisuuslaki”), liikesalaisuuslaissa (595/2018), tai muussa lainsdadanndossa, ja jonka Tilaaja
on tallaiseksi tiedoksi merkinnyt tai jonka Toimittaja tiesi tai olisi pitanyt tietda kuuluvan tallaisiin
tietoihin. Tallaisia tietoja ovat esimerkiksi turvallisuusluokitellut tiedot (TL Ill ja TL IV) tai muut tiedot,
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jotka THL on luokitellut salassa pidettaviksi (ST lll ja ST IV). My6s Henkilotiedot luokitellaan Salassa
pidettaviin tietoihin.

Salassa pidettavalla tiedolla tarkoitetaan lisaksi kaikkea tuotteen toimituksen tai Palvelun yhteydessa
kdytettavaa tai niihin sisaltyvaa taikka syntynytta Tilaajan aineistoa, jonka Toimittaja tietda tai sen
voidaan kohtuudella olettaa tietavan olevan luottamuksellista. Tilaajaan aineistoon sisaltyy, tdhan
kuitenkaan rajoittumatta Tilaajan henkil6stoon, asiakkaisiin, alihankkijoihin, prosesseihin, palveluihin,
tiloihin, tietojarjestelmiin, tietokantoihin, ohjelmistoihin, rekistereihin, turvallisuus- ja
varautumisjarjestelyihin seka liikesalaisuuksiin sisaltyvat tai niihin liittyvat tiedot seka niiden muotoilu,
rakenne ja metatieto.

Salassa pidettédvaa ei ole tieto, a) joka on ollut yleisesti tiedossa tai tulee myohemmin yleiseen tietoon
muutoin kuin vastaanottajan vastuulla olevasta syysta; b) joka on ollut todistettavasti vastaanottajan
hallissa ilman sita koskevaa salassapitovelvollisuutta ennen tiedon vastaanottamista luovuttajalta ja
jota vastaanottaja ei ole valittomasti tai valillisesti hankkinut kolmannelta; c) jonka vastaanottaja on
saanut haltuunsa kolmansilta ilman salassapitovelvollisuutta ja jonka ilmaisemiseen tai luovuttamiseen
nailla kolmansilla on ollut oikeus salassapitovelvoitteen estamatta; d) jonka luovuttamisen ja
kayttamisen luovuttaja on nimenomaan hyvaksynyt; ja/tai e) joka pakottavan lain, sadddksen tai
tuomioistuimen paatoksen tai tuomioistuimen antamana sitovan maarayksen mukaisesti on
luovutettavissa olevaa.

3.4. Palvelu tarkoittaa sita palvelua, josta Tilaaja ja Toimittaja ovat sopineet Paasopimuksessa. Mita tassa
sopimuksessa on sovittu Palvelusta, sovelletaan soveltuvin osin myos Paasopimuksessa sovittuun
tavarahankintaan.

3.5. Paasopimus tarkoittaa kohdassa 2.1 yksiloitya Toimittajan ja Tilaajan valista sopimusta liitteineen.
3.6. Suojattava tieto tarkoittaa Salassa pidettavaa tietoa.

3.7. Tekninen tukijarjestelma tarkoittaa padosin Toimittajan omaan kayttoon tarkoitettua sahkoposti-,
tiketdinti-, tydryhma-, toiminnanohjaus-, konfiguraationhallinta- tai vastaavaa tietojarjestelmaa.

3.8. Toimitila tarkoittaa joko yksittdista huonetta tai niista muodostuvaa kokonaisuutta seka tietoteknisia
laitetiloja.

3.9. Tietotekninen laitetila (IT-laitetila) tarkoittaa erityisesti konesalia, palvelinhotellia, viestiasemaa,
tietoverkon valvomo- tai hallintatilaa tai muuta erillista teknista tilaa.

TIETOSUOJA

4.1. Toimittaja noudattaa HenkilGtietoja kasitellessaan Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679 (jéljempana "tietosuoja-asetus”), tietosuojalakia (1050/2018) ja muuta tietosuojaa koskevaa
lainsaadantoa. Edella mainitun lisaksi Toimittaja noudattaa julkisen hallinnon tiedonhallinnasta
annettua lakia (906/2019) ja tietojen suojaamista koskevia sadannoksia ja ohjeita Pddsopimukseen
liittyvan Palvelun tuottamisessa.

4.2,  Mikali Palveluun tai muuhun osapuolen valiseen yhteistyohon sisaltyy Henkilotietojen kasittelya,
vastaavat sopijapuolet omista lakiin perustuvista velvoitteistaan joko rekisterinpitdjana,
yhteisrekisterinpitajana tai henkilotietojen kasittelijana. Jos Toimittaja kasittelee Henkilotietoja Tilaajan
puolesta ja lukuun, toimii Toimittaja Henkilotietojen kasittelijana ja sitoutuu toimimaan seka lain etta
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erikseen tehtavan henkilotietojen kasittelya koskevan sopimuksen mukaisesti kasitellessaan
Henkilotietoja.

LUOTTAMUKSELLISUUS JA SALASSAPITO

5.1. Toimittaja sitoutuu pitdmaan salassa kaikki Tilaajan sille luovuttamat tai silla olevat tai toimeksiannon
toteuttamisessa syntyneet Salassa pidettavat tiedot. Salassa pidettavia tietoja ei myoskaan saa kayttaa
omaksi tai toisen hyoddyksi tai toisen vahingoksi.

5.2. Toimittajan tulee kasitelld Salassa pidettavia tietoja vain Palvelun tuottamisen edellyttamassa
laajuudessa. Toimittaja antaa Salassa pidettavia tietoja tai padsyn niita sisaltaviin jarjestelmiin vain niille
henkiloille, jotka tarvitsevat tietoja Palvelun tuottamiseen liittyvissa tyotehtavissaan. Toimittaja
sitoutuu antamaan ohjeistusta seka jarjestamaan koulutusta erityisesti Salassa pidettavien tietojen
asianmukaisesta kasittelysta henkildille, joilla on paasy naihin tietoihin tai yllapitavat tietojenkasittelyyn
liittyvia ymparistoja tai jarjestelmia.

5.3.  Toimittajan henkilon on taytettava seuraavat edellytykset saadakseen oikeuden Kasitella Salassa
pidettavaa tietoa:

5.3.1. Toimittaja on hyvaksyttanyt henkilon Tilaajalla etukateen tuottamansa Palvelun osaan;
5.3.2. henkil6sta on tehty henkiloturvallisuusselvitys;

5.3.3. henkilo on tietoinen tdman sopimuksen mukaisista velvoitteistaan; ja

5.3.4. henkilo on allekirjoittanut tdaman sopimuksen liitteena olevan salassapitositoumuksen.

5.4. Toimittajan on Tilaajan pyynnosta Palvelua kdynnistettdessa laadittava luettelo sellaisista Palvelun
tuottamiseen osallistuvista Toimittajan tai sen Alihankkijan henkildista, joilla on paasy Tilaajan
Henkilotietoihin, tunnistamistietoihin ja Salassa pidettaviin tietoihin. Toimittajan on henkilomuutosten
tapahtuessa paivitettava luettelo ja toimitettava se Tilaajalle. Selvyyden vuoksi todetaan, etta myos

uusien Toimittajan henkildiden on taytettava edella kohdassa 5.3 todetut edellytykset.

5.5. Tilaajan aineistoa ei saa oikeudetta ndyttaa eika luovuttaa sivulliselle eikd antaa sita oikeudetta teknisen
kayttoyhteyden avulla tai muulla tavalla sivullisen nahtavaksi tai kaytettavaksi.

5.6. Ellei Padsopimuksessa ole toisin sovittu, Toimittajalla ei ole oikeutta kayttaa sopimusta referenssina

ilman Tilaajan kirjallista lupaa. Referenssioikeuden myontaminen ei vapauta Toimittajaa sovituista
salassapitovelvoitteista.

5.7. Toimittajalla ei ole oikeutta kayttaa Tilaajan nimea tai logoa ilman Tilaajan kirjallista lupaa.
HALLINNOLLINEN JA FYYSINEN TIETOTURVALLISUUS

Yleiset vaatimukset

6.1. Toimittaja sitoutuu toteuttamaan sovitut tekniset ja organisatoriset toimenpiteet, joita tarvitaan Tilaajan
aineiston suojaamiseksi luvattomalta tietoihin paasylta tai tietojen tuhoutumiselta tai muuttumiselta.
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

Tilaaja on maarittanyt Palveluun ja Toimittajan toimintaan liittyvat tietoturvavaatimukset, jotka
Toimittajan tulee tayttaa. Vaatimukset on esitetty tdssa sopimuksessa ja taman sopimuksen liitteessa 3.
Taman sopimuksen ehdot ja vaatimukset asettavat vahimmaistason Palvelun tietoturvallisuudelle.
Liitteen vaatimukset tdydentavat taman sopimuksen mukaisia ehtoja ja vaatimuksia.

Toimittaja sitoutuu noudattamaan tiedonhallintalain ja turvallisuusluokitteluasetuksen mukaisia
kasittelysaantoja turvallisuusluokitellun tiedon osalta. Ellei Salassa pidettavaa tietoa ole
turvallisuusluokiteltu eika Tilaaja ole muutoin ohjeistanut Toimittajaa Salassa pidettavan tiedon
kasittelystd, Salassa pidettavaa tietoa tulee kasitella tiloissa, jotka on suojattu lukituksella ja
kulunvalvonnalla luvattoman paasyn estamiseksi tiloihin ja sielld oleviin tietoihin.

Toimittaja on velvollinen ilmoittamaan Tilaajalle, jos Toimittajan on noudatettava Padasopimuksen
mukaisessa toiminnassaan muuta kuin Suomen tai Euroopan unionin lainsaadantoa, joka voi muodostaa
ristiriidan taman sopimuksen ehtojen kanssa.

Tilaajan aineiston sijainti

Toimittaja saa kasitella Henkilotietoja vain sovitulla palvelutuotantoalueella. Ellei muuta ole sovittu,
Henkilotietoja saa kasitelld Euroopan unionin alueella ja Euroopan talousalueella. Toimittaja tiedostaa
taman vaatimuksen koskevan myos erilaisia teknisia tukijarjestelmia, joita se hyodyntaa Palvelujen
tuotannossa.

Tilaaja voi Paasopimuksessa rajoittaa Tilaajan aineiston maantieteellista sijaintipaikkaa tai
palvelutuotantoaluetta.

Taman sopimuksen alkaessa Toimittaja on pyydettaessa velvollinen ilmoittamaan Tilaajalle kaikki ne
toimipisteet ja valtiot, joista Toimittaja tuottaa Palvelua ja/tai Kasittelee Tilaajan aineistoa.

Kun toimittaja siirtaa Tilaajan aineistoa, aineiston siirtamisessa on huomioitava riittava suojauksen taso.
Toimittaja voi siirtaa Tilaajan aineistoa tai Kasittelya sovitulta palvelutuotantoalueelta ainoastaan
Tilaajan etukateen antaman kirjallisen luvan perusteella.

Jos Tilaaja antaa kohdan 6.8 mukaisen luvan, Toimittaja on velvollinen selvittamaan sovellettavan
lainsdadannon asettamat edellytykset tiedon siirtamiselle. Jos lainsdadanto edellyttaa erityista
siirtoperustetta, Toimittaja varmistaa siirtoperusteen olemassaolon tiedon siirtamiseksi Euroopan
talousalueelta kolmansiin maihin tai paasyn mahdollistamiseksi Euroopan talousalueella olevaan
Tilaajan aineistoon Euroopan talousalueen ulkopuolelta.

Tilaajan toimitilojen turvallisuus
Toimittaja vastaa siita, ettei Tilaajan toimitilojen tai toiminnan turvallisuus vaarannu Toimittajan
henkiloston huolimattomuuden, virheellisten tyotapojen tai muun taman sopimuksen tai

Paasopimuksen vastaisen toiminnan johdosta.

Ellei toisin sovita, paasyoikeus muihin kuin Tilaajan julkisiin tiloihin annetaan vain niille Toimittajan
henkiloille, jotka:

6.11.1. Toimittaja on hyvaksyttanyt Tilaajalla etukateen,

6.11.2.  joista on tarvittaessa tehty henkil6turvallisuusselvitys ja
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6.12.

6.13.

6.14.

6.15.

6.16.

6.11.3.  jotka ovat tietoisia tdiman sopimuksen velvoitteistaan ja tiloissa lilkkkumisesta annetuista
ohjeista.

Toimittajan henkil6illa on oltava Tilaajan tiloissa lilkkuessaan nakyvilld tunniste, kuten Toimittajan tai
Tilaajan myontama henkilo- tai vierailijakortti.

Toimittajan Toimitilojen turvallisuus

Ellei toisin sovita, Toimittajan Toimitilojen tulee olla Salassa pidettavan tiedon suojaustason tai
turvallisuusluokituksen asettamat vaatimukset huomioon ottaen asianmukaisesti suojattu lukituksella ja
muilla tarpeellisilla toimenpiteilld luvattoman paasyn estamiseksi Toimitiloihin ja siella olevaan Salassa
pidettavaan tietoon.

Ellei toisin sovita, kulunvalvonta IT-laitetiloihin, joissa kasitelladn Salassa pidettavaa tietoa, on
jarjestettava siten, ettei kukaan paase saapumaan tai poistumaan tulematta rekisteroidyksi
(sahkoinen/kirjallinen loki tai vastaava).

Toimittajan tulee Tilaajan pyynnosta hyvaksyttaa Tilaajalla kaikki henkilot, joille on tarpeen myontaa
paasyoikeus yksinomaan Tilaajan Palvelujen tuottamiseen varattuun Toimittajan tilaan, jossa kasitellaan
Salassa pidettavaa tietoa ja joka on sovitulla tavalla eriytetty Toimittajan muusta toiminnasta. Tassa
kohdassa tarkoitetuista henkildista on Tilaajan niin vaatiessa ja lainsdadadannon edellytysten tayttyessa
teetettava henkiloturvallisuusselvitys.

Mikali Toimittaja on eriyttanyt valtionhallinnolle varatun Toimittajan Toimitilan, josta tuotetaan
palveluja valtionhallinnolle, voi Toimittaja hyodyntaa tallaista Toimitilaansa tuottaessaan
Paasopimuksen Palveluja Tilaajalle, mikali Toimittajan sopimusvelvoitteet muuta valtionhallinnon tahoa
kohtaan eivat tata esta. Toimittaja voi tarvittaessa luovuttaa Tilaajan yhteyshenkilon tiedot muulle
valtionhallinnon viranomaisen yhteyshenkilolle.

OHJELMISTOTURVALLISUUS

7.1,

Toimittaja vastaa Palvelun osalta siita, etta:

7.1.1.  sentoimittamiin tietojarjestelmapalveluihin, ohjelmistokomponentteihin tai medioihin ei sisally

haittaohjelmia tai muuta tahallista haitallista toiminnallisuutta,

7.1.2.  seseuraa Palvelun tuottamiseen liittyviin ohjelmistoihin, kolmannen osapuolen komponentteihin

7.2,

ja sen osana oleviin valmisohjelmistoihin liittyvia tietoturvallisuustiedotteita, julkaistuja
tietoturvapaivityksia ja haavoittuvuuksia,

7.1.3. setiedottaa Tilaajaa viivytyksetta vastuullaan olevien toimeksiantoon liittyvien ohjelmistojen
tietoturvahaavoittuvuuksista seka tietoturvapaivityksista ja aloittaa korjaustoimenpiteiden
suunnittelun ja vastuullaan olevan toteutuksen tai pyytaa Tilaajan hyvaksynnan
korjaustoimenpiteiden suorittamiseksi, tai mikali haavoittuvuuteen ei ole vield korjausta,
ehdottaa muita haavoittuvuutta rajoittavia toimia,

7.1.4. senoudattaa taman sopimuksen liitteessa 3 yksiloityja turvallisuuden vaatimuksia.

Tilaajan omistamia tai hallitsemia tietoja ei ilman Tilaajan erillista kirjallista lupaa kayteta

jarjestelmakehityksessa tai testauksessa. Testausymparistot on eriytetty tuotantoymparistoista.

Testauksessa ei milloinkaan kayteta tuotantodataa tai HenkilGtietoja sisaltavia aineistoja.
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8. TIETOJARJESTELMIEN HALLINNAN VAATIMUKSET

8.1. Toimittaja on Tilaajan pyynnosta velvollinen hyvaksyttamaan Tilaajalla sellaiset Toimittajan henkilot,
jotka voivat paasyoikeuksiensa perusteella keskeyttaa tai vaarantaa Tilaajan tietojarjestelmien toiminnan
taikka vaarantaa tietojarjestelman tietoturvallisuuden tai palveluympariston tietoturvallisuuden.

8.2. Ellei toisin sovita, Toimittajan tulee huolehtia Toimittajan vastuulla olevien palveluymparistjen osalta
siita, etta:

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

sen henkiloston oikeudet ja valtuudet Palvelun tuottamisessa kaytettavissa tietojarjestelmissa
rajataan vain tyotehtavien edellyttamaan laajuuteen,

paasyoikeuksien mydntamisen, muuttamisen ja poistamisen osalta noudatetaan prosessia, joka
kattaa toimitilat, tietojarjestelmat ja palvelut,

paasyoikeudet tietojarjestelmiin, joissa kasitellaan Tilaajan aineistoa, ovat henkilokohtaisia,

Toimittajan henkil6ille mydnnetyt Tilaajan avaimet, henkilokortit, kulkuluvat, salausavaimet,
lisenssit, kulkukoodit ja muut tunnistautumisvalineet palautetaan Tilaajalle seka
kayttajatunnukset ja paasyoikeudet poistetaan ilman viivytysta, kun henkilo ei enda osallistu
Palvelun tuottamiseen ja;

Sopimuksen paatyttya Toimittaja palauttaa ilman viivytysta Tilaajalle taman avaimet,
henkilokortit, kulkuluvat, salausavaimet, lisenssit, kulkukoodit, kayttajatunnukset, salasanat,
muut tunnistautumisvalineet sekd muun Tilaajan luovuttaman omaisuuden ja sulkee sopimuksen
nojalla avaamansa tietoliikenne-, tietojarjestelma, tiedonsiirto- seka etakayttoyhteydet.

8.3. Toimittaja vastaa siitd, etta tietojarjestelmien kaytosta ja niista tehtavista tietojen luovutuksista kerataan
tarpeelliset lokitiedot. Lokimerkintdja on sailytettava erikseen osoitetussa tietoturvallisessa ymparistossa
erillaan Tilaajan aineistosta.

9.1.

9.2

JATKUVUUDEN VARMISTAMINEN

Tilaaja on maarittanyt varautumisvaatimukset, jotka Toimittajan tulee tayttaa. Vaatimukset on esitetty
taman sopimuksen liitteessa 3. Vaatimukset taydentavat taman sopimuksen mukaisia vaatimuksia, jotka
asettavat véahimmaistason Palvelun jatkuvuuden varmistamiselle.

Palvelun jatkuvuuden varmistamiseksi Toimittaja vastaa palvelutuotannossaan muun muassa siita, etta:

9.2.1. silla on asianmukaiset voimassa olevat suunnitelmat, jarjestelyt ja vakuutukset toimintansa
jatkuvuuden varmistamiseksi ja keskeytyksilta suojautumiseksi,

9.2.2. jatkuvuuden varmistamisen toimenpiteet ja suunnitelmat on koulutettu, harjoiteltu ja otettu
kayttoon palvelutuotannossa ja;

9.2.3. Palvelun saatavuuden ja héiridista tai vikatilanteesta toipumisen (ml. varmuuskopioinnin) prosessit
seka niiden tekniset toteutukset on suunniteltu siten, etta toipumissuunnitelmat ja -valmius
vastaavat sovittuja vaatimuksia.



thi

10. TURVALLISUUSSELVITYKSET

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Taman sopimuksen tarkoittamalla turvallisuusselvityksella tarkoitetaan turvallisuusselvityslain
(726/2014) mukaista yritysturvallisuusselvitysta ja henkiloturvallisuusselvitysta taikka niitd vastaavia,
Suomen kansallisen turvallisuusviranomaisen (National Security Authority, NSA) kautta hankittua ja
ulkomaan turvallisuusviranomaisen myontamaa yritysturvallisuustodistusta ja
henkil6turvallisuustodistusta.

Yritysturvallisuusselvitykset

Tilaaja voi hakea Toimittajasta turvallisuusselvityslain mukaisen yritysturvallisuusselvityksen tai
kansainvalisten tietoturvallisuusvelvoitteiden edellyttaman yritysturvallisuusselvityksen (Facility
Security Clearance, FSC).

Yritysturvallisuusselvityksen hakemisen edellytyksista on saadetty turvallisuusselvityslain 33 §:ssa.
FSC:n hakemisen edellytyksista on saadetty laissa kansainvalisista tietoturvallisuusvelvoitteista
(588/2004) seka sovittu Suomea sitovissa kansainvalisissa sopimuksissa.

Yritysturvallisuusselvityksen ja FSC:n edellytyksena on, etta Toimittaja on antanut siihen etukateisen
suostumuksen. Tilaajalla on kohdan 16.3 mukainen irtisanomisoikeus, jos Toimittaja kieltaytyy
antamasta suostumuksensa yritysturvallisuusselvityksen hakemiselle.

Turvallisuusselvityslain perusteella tehtdvien yritysturvallisuusselvitysten hakemisesta vastaa Tilaaja.
Sopijapuolet sopivat erikseen menettelysta FSC:n hankkimiseksi.

Ellei paasopimuksessa toisin sovita, Toimittaja vastaa kaikista yritysturvallisuusselvitysmenettelyyn
(ml. FSC-menettely) liittyvista kustannuksista. Toimittaja vastaa my0s alihankkijan
yritysturvallisuusselvitykseen liittyvista kustannuksista.

Jos lainsdaadannon tai Suomea velvoittavien sopimusten edellytykset FSC:n hakemiselle eivat tayty sen
vuoksi, ettd Palvelussa ei kasitella turvallisuusluokiteltua tietoa, mutta Palvelun yhteydessa Toimittaja
kasittelee kuitenkin Tilaajan suojattavaksi luokittelemia asiakirjoja (vastaa aiemmin voimassaolleita
suojaustasoja I-lll), Tilaajalla on oikeus pyytaa Toimittajaa toimittamaan turvallisuusselvityslain 37
§:ssd saddetyt tiedot Tilaajalle. Tiedot on toimitettava siind laajuudessa kuin Toimittaja on voimassa
olevan lainsaddannon mukaan oikeutettu niita kasittelemaan. Jos Toimittaja kieltaytyy toimittamasta
vaadittuja tietoja taman sopimuksen mukaisessa laajuudessa, Tilaajalla on kohdan 16.4 mukainen
irtisanomisoikeus. Tilaaja on oikeutettu kayttamaan toimitettuja tietoja tehdakseen itse tai
toimivaltaisen viranomaisen avustuksella kohdan 10.8 mukaisen arvioinnin. Tilaajan tdman kohdan
mukaiseen salassapito- ja vaitiolovelvollisuuteen seka hyvaksikayttokieltoon sovelletaan
viranomaisten toiminnan julkisuudesta annetun lain 22-24 §:aa.

Tilaajalla on oikeus arvioida yritysturvallisuusselvityksen sisalto ja yrityksen tai sen vastuuhenkildiden
luotettavuus, yrityksen tietoturvallisuuden taso seka kyky hoitaa Paasopimuksen ja taman sopimuksen
mukaiset sitoumukset. Sopimuksen irtisanomisoikeudesta muun muassa
yritysturvallisuusselvityksessa ilmenneiden seikkojen vuoksi on sovittu kohdassa 16.3.
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10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

10.15.

Henkiloturvallisuusselvitykset

Tilaajalla on oikeus hakea turvallisuusselvityslaissa tarkoitettu henkiloturvallisuusselvitys Toimittajan
henkiloista turvallisuusselvityslain mukaisessa laajuudessa. Toimittaja vastaa turvallisuusselvityksen
kohteena olevan henkilén suostumuksen hankkimisesta.

Toimittajan tulee toimittaa henkiloturvallisuusselvityksen kohteena olevan henkilon tayttama ja
allekirjoittama lomake Tilaajalle henkiloturvallisuusselvityksen hakemista varten.

Tilaaja voi hyvaksya turvallisuusselvityslain mukaista henkiloturvallisuusselvitysta vastaavana
selvityksena toisen valtion antama henkiloturvallisuustodistuksen (Personal Security Clearance, PSC).
Tilaaja voi my0os hyvaksya vastaavan toisen valtion viranomaisen tekeman
henkiloturvallisuusselvityksen.

Jos henkiloturvallisuusselvitysta tai -todistusta tai PSC-todistusta ei ole saatavissa selvityksen
kohteena olevasta henkilosta, mutta turvallisuusselvityslain mukaiset edellytykset henkilon
luotettavuuden ja nuhteettomuuden arvioimiseksi ovat olemassa, Toimittaja toimittaa pyynnosta
kyseisen henkilon rikosrekisteriotteen, liiketoimintakieltorekisteriotteen seka sakkorekisteriotteen tai
vastaavat toisen valtion viranomaisen pitéamiin rekistereihin perustuvat otteet Tilaajalle. Tiedot on
toimitettava siina laajuudessa kuin Toimittaja ja Tilaaja ovat voimassa olevan lainsaadannén mukaan
oikeutettuja niita kasittelemaan.

Toimittaja on velvollinen hankkimaan selvityksen kohteena olevan henkilon suostumuksen kohdassa
10.12 mainittujen selvitysten toimittamiseksi Tilaajalle. Tilaaja on oikeutettu kayttamaan saamiaan
tietoja ainoastaan tehdakseen 10.15 mukaisen arvioinnin. Tilaajan taman kohdan mukaiseen
salassapito- ja vaitiolovelvollisuuteen seka hyvaksikayttokieltoon sovelletaan viranomaisten toiminnan
julkisuudesta annetun lain 22-24 §:3a. Sikali kuin Tilaaja ei pida turvallisuusselvityslain mukaista
henkiloturvallisuusselvitysta tarkoituksenmukaisena, Toimittaja toimittaa vaikutusmahdollisuuksiensa
puitteissa sellaiset tiedot Tilaajalle, etta Tilaaja voi suorittaa kohdan 10.15 mukaisen arvioinnin.

Tilaaja vastaa Suomessa tehtyjen henkiloturvallisuusselvitysten viranomaisten perimista
kustannuksista, Toimittaja vastaa itselleen tasta prosessista koituvista kuluista. Mikali
henkiloturvallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, etta Toimittajan henkilostossa
tapahtuu vaihdos tai Tilaajasta riippumaton lisays, Toimittaja vastaa uuden henkilon
henkiloturvallisuusselvityksen teettdmisen tai todistuksen antamisen kustannuksista ja itselleen tasta
prosessista koituvista muista kuluista. Toimittaja vastaa PSC:n tai vastaavan toisen valtion
viranomaisen antamien selvitysten ja todistusten kustannuksista ja itselleen tasta prosessista
koituvista muista kuluista.

Tilaajalla on henkiloturvallisuusselvityksesta tai muusta vastaavasta selvityksesta ilmenneesta syysta
oikeus olla hyvaksymatta Toimittajan ehdottamia henkildita Paasopimuksen mukaisten Palvelujen
tuottamiseen. Toimittajan on myos viivytyksetta ja veloituksetta vaihdettava henkild, jota Tilaaja ei
edelld mainituista syista enaa hyvaksy kyseiseen tehtavaan tai mikali henkilo ei anna suostumusta
hakea itsestaan henkiloturvallisuusselvitysta tai allekirjoita salassapitositoumusta. Toimittaja vastaa
henkilovaihdoksen ja uuden henkilon perehdyttamisen aiheuttamista kuluista. Toimittaja ei veloita
Tilaajan antamaan perehdytykseen osallistumisesta. Korvaavalla henkil6lld on oltava vastaava
patevyys ja ammattitaito ja Tilaajan hyvaksynta. Tilaaja ei saa evata hyvaksyntaa ilman patevaa syyta.
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11. ALIHANKKIJAT

12,

11.1.

11.2.

11.3.

11.4.

Toimittajan tulee hyvaksyttaa Tilaajalla sellainen alihankkija, jota se aikoo kayttaa Salassa pidettavien
tai HenkilGtietojen kasittelyssa. Tassa sopimuksessa alihankkijalla tarkoitetaan ainoastaan sellaista
alihankkijaa, jota Toimittaja kayttaa Salassa pidettavien kasittelyssa.

Mita tassa sopimuksessa on sovittu Toimittajan henkilostosta, sovelletaan myos Alihankkijan Palvelun
tuottamiseen osallistuvaan henkilostéon.

Toimittajan tulee huolehtia siitd, etta se pystyy noudattamaan tata sopimusta myos kayttaessaan
alihankkijoita. Toimittajan on tiedotettava alihankkijalleen, etta turvallisuusjarjestelyjen saattamisesta
taman sopimuksen edellyttamalle tasolle saattaa syntya kustannuksia. Tilaaja ei vastaa naista
kustannuksista.

Toimittaja vastaa siita, etta sen alihankkijat toimivat taman sopimuksen ehtojen mukaisesti.

TARKASTUKSET

12.1.

12.2.

12.3.

12.4.

12.5.

Tilaajalla tai Tilaajalta toimeksi saaneella riippumattomalla kolmannella taholla on oikeus tarkastaa
etukateen ilmoitettuna ajankohtana Toimittajan turvallisuusjarjestelyt tata sopimusta seka
Paasopimusta koskevilta osin.

Kohdan 12.1 mukainen tarkastus voidaan lain edellytysten tayttyessa suorittaa myos viranomaisten
tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetun lain (1406/2011,
jalj. auditointilaki) mukaisena arviointina tai valtiovarainministerion teettamana selvityksena. Taman
kohdan mukaisen tarkastuksen toteuttamisesta paattaa yksinomaan Tilaaja, ellei kyse ole
auditointilain 5 §:n tarkoittamasta valtiovarainministerion teettamasta selvityksesta.

Sopijapuolet pyrkivat myotavaikuttamaan tarkastuksen suorittamiseen siten, ettei
tarkastustoimenpiteista aiheudu kohtuutonta haittaa Toimittajan palvelutuotannolle tai sovitulle
palvelutasolle. Tilaaja tai sopijapuolet yhdessa laativat tarkastusta koskevan tarkastussuunnitelman,
jonka sopijapuolet katselmoivat. Tarkastussuunnitelman laatimisesta ja katselmoinnista sovitaan
erikseen. Tarkastukset eivat saa vaarantaa Toimittajan tietoturvallisuutta tai Toimittajan
salassapitovelvoitteita muita asiakkaita kohtaan enempaa kuin mika on valttamatonta tarkastuksen
tarkoituksen toteuttamiseksi taman sopimuksen vaatimustenmukaisuuden selvittamiseksi.

Ellei turvallisuusselvityslaista tai auditointilaista muuta johdu tai elleivat sopijapuolet ole toisin
sopineet, Tilaaja vastaa tarkastusten ja arviointien ja todistuksen antamisesta aiheutuvista maksuista,
kuten tarkastajan tyokustannuksesta. Selvyyden vuoksi todetaan, etta Toimittaja vastaa kaikista niista
kuluista ja kustannuksista, joita sille tai sen alihankkijalle aiheutuu tarkastuksiin kdytetysta tyoajasta,
havaittujen puutteiden korjaamisesta ja kuluista, jotka aiheutuvat Palvelun saattamiseksi sovittujen
vaatimusten mukaisiksi.

Ellei toisin ole sovittu, Tilaajan on ilmoitettava tahdostaan suorittaa tarkastus viimeistaan neljatoista
(14) paivaa ennen ehdotettua tarkastuksen suorittamisen aloituspéaivaa. Haavoittuvuusskannauksia
voidaan kuitenkin tehda edelld mainitusta maaraajasta riippumatta erikseen sovittavina ajankohtina.
Toimittajan tulee huolehtia sopimusjarjestelyin siita, etta Tilaajalla on mahdollisuus tarkastaa
Toimittajan alihankkijan turvallisuusjarjestelyt.



13.

14,
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12.6.

12.7.

12.8.

Jos tarkastuksessa havaitaan, ettei Toimittajan toiminta tayta sovittuja vaatimuksia, Toimittaja laatii
viipymatta aikataulutetun suunnitelman tilanteen korjaamiseksi ilman eri veloitusta. Ellei
sopijapuolten hyvaksymasta suunnitelmasta muuta johdu, Toimittajan tulee korjata tarkastuksessa
havaitut puutteet viivytyksetta Tilaajan kirjallisesta ilmoituksesta. Olennaiset puutteet, jotka
muodostavat ilmeisen uhkan tietoturvallisuudelle, on korjattava heti tai Tilaajan asettamassa
aikataulussa. Tilaaja ei vastaa edella mainituista korjauksista aiheutuvista kuluista ja kustannuksista.

Mikali tarkastuksessa havaitaan, ettei Toimittajan toiminta tayta sovittuja vaatimuksia ja Tilaaja
edellyttaa virheen korjaamisen todentamiseksi uusintatarkastusta, Toimittaja korvaa Tilaajalle
uusintatarkastuksesta aiheutuvat kustannukset.

Tilaajalla on oikeus luovuttaa muille viranomaisille tieto siita, etta taman luvun mukainen tarkastus on
suoritettu ja siita, ovatko Toimittajan turvallisuusjarjestelyt todettu vaatimusten mukaisiksi. Tilaajalla
ei kuitenkaan ole ilman Toimittajan lupaa oikeutta luovuttaa tietoa tarkastuksen yksityiskohtaisista
havainnoista, ellei pakottavasta lainsddadannosta muuta johdu.

RAPORTOINTI JAVIESTINTA

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

Toimittaja on velvollinen ilmoittamaan Tilaajalle, jos Toimittajan tdman sopimuksen kannalta
keskeisissa toiminnoissa, sopimukseen liittyvissa turvallisuusjarjestelyissa tai Palvelun tuottamisen
edellytyksissa tapahtuu muutoksia. Palvelun tuottamisen edellytyksiin luetaan muun ohella muutokset
Toimittajan tai Toimittajan alihankkijan omistussuhteissa.

Toimittaja valvoo tédman sopimuksen edellyttaman turvallisuustason toteutumista ja vaatimuksen
mukaisuutta toiminnassaan saannollisesti ja suunnitelmallisesti, kirjaa mahdolliset poikkeamat ja
raportoi ne Tilaajalle viivytyksetta seka aloittaa korjaustoimet ensi tilassa. Toimittaja ei veloita taman
kohdan mukaisista toimenpiteista, ellei toisin ole sovittu.

Toimittaja on viipymatta velvollinen ilmoittamaan Tilaajalle, mikali Toimittajaan kohdistuu Tilaajaa
mahdollisesti uhkaavia yhteydenottoja tai uhkatilanteita.

Tilaaja seuraa tietoturvallisuuteen, Palvelun ja palvelutuotannon jatkuvuuteen liittyvia muutoksia ja
ilmoittaa Toimittajalle muutostarpeista. Muutosten toteuttamisesta ja kustannuksista sovitaan
erikseen.

Tilaaja vastaa omaan toimintaansa liittyvasta viestinnasta. Sopijapuolet voivat tehda Palvelun osalta
viestintasuunnitelman.

Ellei toisin sovita, Toimittajan on toimitettava Tilaajan hyvaksyttavaksi Toimittajan sisdisille tai ulkoisille
sidosryhmille osoitettavat julkaisut tai markkinointimateriaali, jotka liittyvat Padasopimuksen
mukaiseen yhteistyohon. Edella sovittua ei kuitenkaan sovelleta porssitiedotteisiin tai muihin
vastaaviin lainsaadantoon perustuviin tiedottamisvelvoitteisiin.

SOPIMUSSAKKO JAVAHINGONKORVAUS

14.1.

Sopimussakon maara jokaista salassapitovelvoitteen rikkomusta kohden on 2,5 % Paasopimuksen tai
siihen liittyvan sopimuksen toimituksen arvosta. Yli 12 kuukautta voimassa olevien sopimusten osalta
sopimussakon maara on jokaista salassapitovelvoitteen rikkomusta kohden 2,5 % Paasopimuksen tai
siihen liittyvan sopimuksen toistuvaismaksujen laskennallisesta 12 kuukauden hinnasta.
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14.2.

14.3.

14.4.

14.5.

14.6.

Tilaajalla ei ole oikeutta saada sopimussakkoa, jos Toimittaja korjaa turvallisuusvelvoitteen
rikkomuksen 14 vuorokauden kuluessa siitd, kun se on havainnut rikkomuksen. Oikeus
sopimussakkoon kuitenkin sailyy, jos rikkomuksesta on on aiheutunut Tilaajalle vahinkoa.

Tilaaja ei vastaa vahingosta, joka Toimittajalle on aiheutunut taman sopimuksen mukaisen
tarkastustoimenpiteen suorittamisesta.

Sopijapuoli ei vastaa toisen sopijapuolen tietojen tai tiedostojen tuhoutumisesta, katoamisesta tai
muuttumisesta ja tastd aiheutuneista kuluista, kuten tietojen ja tiedostojen uudelleen luomisen
aiheuttamista kustannuksista. Tata kohtaa ei kuitenkaan sovelleta, jos sopijapuolen velvollisuutena on
Paasopimuksen mukaan toisen sopijapuolen tietojen ja tiedostojen kaytettavyydesta ja saatavuudesta
huolehtiminen, ja sopijapuoli on rikkonut téta velvollisuuttaan.

Tahan sopimukseen perustuva sopijapuolen vahingonkorvausvelvollisuus toiselle sopijapuolelle on
mahdolliset viivastys-, palvelutaso- tai muut sopimussakot tai hyvitykset pois lukien yhteensa enintaan
Paasopimuksen mukaisen toimituksen kokonaishinta. Paasopimuksen mukaisen toimituksen
kokonaishintana pidetdan sita yhteenlaskettua arvonlisaverotonta hintaa, joka muodostuu
Paasopimuksen mukaisista tuotteiden ja Palveluiden toimituksista, lisatoista ja jatkuvista palveluista
laskettuna sopimuskaudelle.

Nadiden ehtojen mukaiset vahingonkorvausvelvollisuuden rajoitukset eivat koske tapausta, jossa
sopijapuoli on aiheuttanut vahingon tahallisesti tai torkealla huolimattomuudella.

SOPIMUSMUUTOKSET

15.1.

Tahan sopimukseen tai sen liitteisiin tehtdavat muutokset tulee tehda kirjallisesti ja molempien
sopijapuolten vahvistaa allekirjoituksellaan. Taman sopimuksen muutokseksi ei katsota
yhteyshenkiloiden vaihtumista.

SOPIMUKSEN IRTISANOMINEN JA PURKAMINEN

16.1.

16.2.

16.3.

Sopijapuoli voi irtisanoa tdman sopimuksen paattymaan noudattaen Padasopimuksessa sovittua
irtisanomisaikaa. Ellei muuta ole sovittu irtisanomisajan pituudesta, irtisanomisaika on kuusi (6)
kuukautta kirjallisesta ilmoituksesta lukien.

Sopijapuoli saa purkaa taman sopimuksen ja Padsopimuksen, mikali toinen sopijapuoli on olennaisesti
rikkonut taman sopimuksen (mukaan luettuna taman sopimuksen liitteiden) sopimusvelvoitteitaan.
Mikali sopimusrikkomus on korjattavissa, sopijapuoli voi purkaa sopimuksen vain, mikali
sopimusrikkomukseen syyllistynyt sopijapuoli ei ole korjannut sopimusrikkomustaan kohtuullisessa
ajassa siita, kun sopijapuoli on kirjallisesti huomauttanut rikkomuksesta ja aikomuksestaan purkaa
sopimus. Lisaksi jos Toimittaja on rikkonut tata sopimusta vahintaan kolme kertaa siten, etta Tilaajalla
on syntynyt oikeus vaatia luvussa 14 tarkoitettua sopimussakkoa, Tilaajalla on aina oikeus irtisanoa
tama sopimus ja Pdasopimus paattymaan valittomasti.

Tilaaja on oikeutettu irtisanomaan tdma sopimus ja Paddsopimus paattymaan valittomasti, mikali
Toimittaja tai sen alihankkija ei anna suostumustaan yritysturvallisuusselvityksen tai FSC:n
toteuttamiselle tai Toimittaja ei pyynnosta toimita kohdassa 10.7 tarkoitettuja tietoja. Tilaaja on
oikeutettu irtisanomaan valittomasti paattymaan taman sopimuksen ja Paddsopimuksen, mikali
Tilaajalla on tehdyn yritysturvallisuusselvityksen tai muun tiedon perusteella syyta epailla Toimittajan
taikka sen johtohenkilon tai edustus-, paatos- tai valvontavaltaa kayttavien henkildiden toimivan
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16.4.

16.5.

tavalla, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen kansainvalisia suhteita,
yleista turvallisuutta tai muuta niihin verrattavaa yleista etua taikka erittain merkittavaa yksityista
taloudellista etua taikka edelld tarkoitettuja etujen suojaamiseksi toteutettavia turvallisuusjarjestelyja.

Irtisanominen ja purkaminen tulee tehda kirjallisesti.

Taman sopimuksen paattymisesta huolimatta Toimittajan on maksettava paattymisen perusteena
olevista rikkomuksista taman sopimuksen mukaiset korvaukset.

17. SOPIMUKSEN VOIMASSAOLO

17.1.

17.2.

17.3.

17.4.

Tama sopimus on voimassa niin kauan kuin Tilaajan ja Toimittajan valinen Padsopimus on voimassa.
Tama sopimus tulee voimaan, kun kumpikin sopijapuoli on sen allekirjoittanut.

Taman sopimuksen mukainen salassapitovelvollisuus on voimassa myds sen jalkeen kuin Tilaajan ja
Toimittajan valinen Padsopimus on paattynyt.

Paasopimuksen paatyttya Toimittaja mahdollisine alihankkijoineen palauttaa kaikki Tilaajan Salassa
pidettdvia tietoja sisaltavat dokumentit, tallenteet ja muun materiaalin. Erikseen kirjallisesti niin
sovittaessa Toimittaja mahdollisine alihankkijoineen voi myos tuhota edella mainitun materiaalin.
Materiaalin tuhoamisesta on Tilaajan niin pyytaessa toimitettava kirjallinen todistus.

18. SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

18.1.

18.2.

Tahan sopimukseen sovelletaan Suomen lakia, lukuun ottamatta lainvalintasaannoksia.

Tasta sopimuksesta aiheutuvat erimielisyydet pyritaan ensisijaisesti ratkaisemaan sopijapuolten valisin
neuvotteluin. Mikali sopijapuolet eivat paase sovinnolliseen ratkaisuun, erimielisyydet ratkaistaan
Paasopimuksessa sovitussa oikeuspaikassa.

19. SOPIMUSASIAKIRJAT JA NIIDEN ETUSIJAJARJESTYS

19.1.

Tama sopimus muodostuu tasta sopimusasiakirjasta ja seuraavista liitteista:
Liite 1: Yhteyshenkildlista

Liite 2: Salassapitositoumus

Liite 3: Turvallisuusvaatimukset

Liite 4. Sopimus henkildtietojen kasittelysta
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20. SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

20.1. Tama sopimus on laadittu kahtena (2) samasanaisena kappaleena, yksi (1) kummallekin sopijapuolelle.

[paikka ja aika] [paikka ja aika]
Terveyden ja hyvinvoinnin laitos [TOIMITTAJA]
[ratkaisija] [allekirjoittaja]

[paikka ja aika]

Terveyden ja hyvinvoinnin laitos

[esittelija]



